
 

Администрация 

Муниципального образования 

Ломоносовский 

муниципальный район 

Ленинградской области  

ул. Владимирская, 19/15, 
г. Ломоносов, Санкт-Петербург, 198412 

Телефон 423-00-30 
Факс 423-36-90 

E-mail: Lmn-reg@lomonosovlo.ru 
___________ № _____________ 
на № _________ от ___________  

   

Главам местных администраций 

(администраций) городских и сельских 

поселений   

 

 

 

 

 

Уважаемые руководители! 

 

 

Направляем Вам письмо Комитета цифрового развития Ленинградской 

области  № 22-04-18-1028/2022 от 01.04.2022 года  для принятия мер целях 

повышения защищенности информационных систем и информационно-

телекоммуникационных сетей органов государственной власти и организаций 

Российской Федерации. 

 

Приложение: на 5 л. в 1экз. 

 

 

Глава администрации                                                              А.О. Кондрашов 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Тяжкороб П.Ю. 

т. 423-01-75 
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КОМИТЕТ  

ЦИФРОВОГО РАЗВИТИЯ 

ЛЕНИНГРАДСКОЙ ОБЛАСТИ 

191311, Санкт-Петербург, 

пл. Растрелли, д.2 

тел.: (812) 539-42-00, факс: (812) 539-51-75 

www.kis.lenobl.ru,   e-mail: kis@lenreg.ru 

 

__________________№_____________________ 

 

На №____________от______________________ 

 

 

 

 

 

Руководителям органов  

исполнительной власти  

Ленинградской области 

 

(по списку) 

 

Главам администраций  

муниципальных районов  

(городского округа)  

Ленинградской области 

 

  

 

 

Уважаемые руководители! 

 

 

Комитет цифрового развития Ленинградской области в целях 

повышения защищенности информационных систем и информационно-

телекоммуникационных сетей органов государственной власти и организаций 

Российской Федерации направляет перечень мер защиты информации 

для входящих в состав систем и сетей веб-приложений и службы доменных 

имен (DNS) (прилагается). 

Просим оперативно довести рекомендации до подведомственных 

организаций и в срок до 14.00 07.04.2022 проинформировать Комитет 

о принятых мерах.  

 

Приложение: по тексту, – на 4 л. 

 

 

Первый заместитель  

председателя комитета                             А.Ю. Попов 
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Приложение 
 

 

 

РЕКОМЕНДАЦИИ  

по минимизации возможных угроз информационной 

безопасности информационным ресурсам Российской Федерации 

 

1. Для веб-приложений: 

1. Использовать защищенные протоколы TLS v 1.2 (и выше) 

при прохождении процедуры аутентификации пользователей в веб-

приложении. 

2. Запретить предоставлять в выводе сообщений об ошибках 

следующую информацию: 

- данные о структуре файловой системы (информация о версии 

операционной системы, директориях с системными файлами и системным 

программным обеспечением, включая пути к директориям и файлам); 

- фрагменты программного или конфигурационного кода; 

- сообщения об ошибках при передаче запросов в СУБД; 

- SQL-выражения, используемые при доступе к базе данных. 

3. Выдавать пользователю страницу-заглушку с кодом НТТР-ответа 

веб-сервера «200» при обработке ошибок веб-сервером. 

4. По возможности ограничить использование при обработке веб-

сервером данных в формате XML внешних сущностей (External Entity), 

внешних параметров сущностей (External Parameter Entity) и внешних 

описаний типа документа (External Doctype), а также JSON. 

5. Запретить кеширование веб-форм ввода конфиденциальной 

информации. Выставить атрибут HTTP Only у параметров cookie, значения 

которых не должны быть доступны сценариям, выполняемым браузером. 

У параметров cookie, содержащих чувствительную информацию, необходимо 

выставить атрибут secure. 

6. Проводить проверку корректности вводимых пользователем 

данных как на стороне клиента (с использованием сценариев, исполняемых 

браузером), так и на стороне сервера. 

7. Использовать директивы в заголовках сообщений HTTP, 

определяющие применяемую кодировку. Исключить использование разных 

кодировок для разных источников входных данных.  

8. Использовать параметризованные запросы (например, хранимые 

процедуры) для построения SQL-запросов. В случае отсутствия такой 

возможности, организовать процедуру предварительной обработки 

получаемых от пользователя данных (путем удаления метасимволов « ' - / *», 

а также следующих SQL-операторов: SELECT, UNION, ALTER, UPDATE, 

EXEC, DROP, DELETE и INSERT). 
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9. Осуществлять преобразование HTML-кода входного потока 

данных следующим образом: 

- заменить < > на &lta &gt; 

- заменить () на &#40 и &#41; 

- заменить # на &#35; 

- заменить & на &#38. 

 

10. Осуществлять фильтрацию входного потока данных (например, с 

использованием методов Server.HTMLEncode и HttpServerUtility.HTMLEncode 

в ASP и ASP.NET). 

11. Запретить пользователю ввод данных, в которых допустимы 

HTML-теги <IMG> или <TABLE>. 

12. Для подсистем управления сессиями пользователей: 

- организовать авторизованному пользователю веб-приложения 

возможность самостоятельного завершения сеанса работы в веб-приложении. 

- обеспечить гарантированное удаление идентификатора 

соответствующей сессии по завершении сеанса работы клиента веб-

приложения. 

- ограничить время жизни активной сессии пользователя. 

13. Для подсистем разграничения доступа: 

- организовать доступ к защищенным ресурсам веб-приложения только 

после прохождения процедуры аутентификации; 

- обеспечить хранение аутентификационных данных пользователей веб-

приложения только в криптографически защищенном виде; 

- исключить хранение аутентификационных данных (от веб-

приложений, СУБД, ТКО, FTP и т.п.) в файлах конфигурации, доступных 

путем обращения к ним по URL; 

- исключить хранение в HTML-страницах аутентификационных 

данных, а также информации, позволяющей сделать вывод о структуре 

каталогов веб-приложения на веб-сервере; 

- в случае, если в веб-приложении предусматривается возможность 

внесения изменений пользователем в принадлежащий ему профиль, 

внесенные изменения необходимо подтверждать дополнительной процедурой 

аутентификации; 

- запретить использование заголовка REFERER в качестве основного 

механизма авторизации. 

14. Отказаться от использования на веб-ресурсах (в том числе веб-

сайтах) компонентов и контента, подгружаемых с внешних, не 

контролируемых организацией, ресурсов. 

15. В случае невозможности отказа от использования указанных 

компонентов и контента осуществлять их проверку на предмет вредоносного 

воздействия на отображаемую в браузерах пользователя информацию и 

возможность кражи аутентификационных данных и файлов-cookie 

пользователей. Далее осуществлять периодическую проверку их хэш-сумм. 

В случае изменения хэш-сумм - блокировать использование указанных 
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компонентов и контента на веб-ресурсе и осуществлять их повторную 

проверку функциональности. В случае отсутствия потенциально вредоносного 

функционала - проводить дальнейшее сравнение по новой хэш-сумме. 

2. Для службы доменных имен (DNS) 

2.1. Обеспечить наличие у организации прав на свои доменные имена. 

2.2. Обеспечить разнесение ролей DNS-серверов «User Primary DNS 

Server»
1
 и «Domain Primary DNS Server»

2
 на разные физические и/или 

виртуальные серверы. 

2.3. В части «Domain Primary DNS Server»: 

- запретить рекурсивные запросы разрешения доменных имён; 

- запретить разрешение доменных имён объектов, не относящихся к 

информационным ресурсам организации; 

- настроить механизмы защиты от спуфинг-атак; 

- запретить уведомления и перенос зон произвольными объектами сети 

Интернет. Настроить список доверенных DNS-серверов; 

- настроить правила предварительной фильтрации поступающих 

запросов (Таблица № 1). 

Таблица № 1: Правила фильтрации запросов. 

Описание 
IP-адрес 

источник а 

Сетевой порт 

источника 

IP-адрес 

назначен 

ия 

Сетевой порт 

назначения 

Входящий 

запрос 

Любой 53/udp; 53/tcp; 

>1023/udp; 

>1023/tcp. 

IP-адрес 

DNS- 

сервера 

53/udp; 

53/tcp. 

Ответ на 

запрос 

IP-адрес 

DNS- 

сервера 

53/udp; 53/tcp. Любой 53/udp; 53/tcp; 

>1023/udp; 

>1023/tcp. 

 

2.4. Запретить в качестве «User Primary DNS Server» использовать 

DNS-серверы, расположенные за пределами Российской Федерации 

(например, перейти на использование НСДИ). 

Дополнительно сообщаем, что злоумышленники используют методы 

социальной инженерии, получают доступ к электронной почте и отправляют 

от их имени фишинговые электронные письма с вредоносным вложением. 

Одно из таких писем имеет следующие индикаторы компрометации: 

«Приказ №21 от 29-03-2022.docx,  

md5: 23cl6062cd05fl5d6ddd8e843c2267c9, 

url:https://roskazna[.]net/acpx/t.php?t=afe6bl892cdc57c660d6ac5dd69blfb43

56001bee7910d983619d69ddc294c3359a20345fd3a8ee67c8228a7058dc7ce&amp; 

action= show_document&amp; z=l&amp; x=2500». 

 
1
 User Primary DNS Server – DNS-сервер, отвечающий на запросы пользователей информационных ресурсов 

организации по разрешению доменных имён объектов сети Интернет. 
2 Domain Primary DNS Server – DNS-сервер, отвечающий на запросы пользователей сети Интернет и других 

DNS-серверов по разрешению доменных имён, принадлежащих информационным ресурсам организации. 
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В целях недопущения нарушения функционирования информационной 

инфраструктуры Российской Федерации, а также компрометации 

размещаемой на них информации необходимо принять следующие 

дополнительные меры защиты информации: 

1) Обновить базы антивирусных средств защиты до актуальных 

версий; 

2) Проверить журналы DNS-серверов с целью выявления обращений 

к указанным почтовым серверам. 
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